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IHKs informieren mit Sicherheitstag

Ein Jahr nach Snowden - zur
IT-Sicherheitslage fur Unternehmen

Ein gutes Jahr ist es her, dass die ersten Verffentlichungen des ehemaligen NSA-Mitarbeiters Edward Snowden die

Offentlichkeit schockierten. Fiir manchen dringte sich formlich der Eindruck auf, als ob es so etwas wie Sicherheit

im Internet nicht mehr gébe und wir selbst unseren Nato-Partnern aus Ubersee nicht mehr vertrauen diirfen.

So scheint mittlerweile das Pendel von ,Wer
interessiert sich schon fiir mich, da muss ich
in IT-Sicherheit nicht so investieren” ins an-
dere Extrem ,Wird eh alles abgehort, inves-
tieren in IT-Sicherheit ist sinnlos* ausgeschla-
gen zu sein. Allerdings liegt die Wahrheit
auch in diesem Fall deutlich zwischen den
Extremen.

Doch der Reihe nach: Die meisten Unterneh-
men haben ein vitales Interesse daran, dass
vertrauliche Informationen auch vertraulich
bleiben. Fiir innovative Unternehmen, die in
Forschung und Entwicklung investieren, gilt
dies in besonderem MaBe, ebenso fiir Unter-
nehmen in umkiimpften Mirkten, bei denen
zumindest innovative Ideen einen Wetthe-
werbsvorteil bieten oder sichern kdnnen. Dies
trifft gewiss nicht auf jedes Unternehmen zu,

IT-Sicherheitstag 2014

GemiB dem Motto Passwarter, E-Mail-Ver-
schllisselung ... ist das schon alles?” &ffnet
der IT-Sicherheitstag am 23. September 2014
in der IHK Darmstadt seine Pforten. Geladen
sind kleine und mittlere Unternehmen, die
erfahren wollen, wie sie mit iberschaubarem
Aufwand ihre [T-Sicherheit gewahrleisten
und verbessern kénnen. Neben Praxisvortra-
gen erwartet die Teilnehmer auch ein span-
nendes ,Live-Hacking". Hierbei werden das
AusmaB der Zerstorung” und die Leichtigkeit
von Cyberangriffen prasentiert. Veranstalter
sind die IHKs Darmstadt Rhein Main Neckar,
Hanau-Gelnhausen-Schliichtern und Offen-
bach am Main zusammen mit dem BIEG
Hessen und IT for works eV.

Weitere Informationen und Anmeldung unter
www.hk-sicherheitstag.de.
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Sichern Sie thre Daten. Foto: Fotolia

aber nahezu jedes Unternehmen fiihrt doch
vertrauliche elektronische Kommunikation
zum Beispiel mit Steuerberater, Wirtschafts-
priifer oder Rechtsanwilten. Trifft selbst dies
nicht zu, gemahnt den Unternehmer doch das
Bundesdatenschutzgesetz, mit personenbe-
zogenen Daten besonders sorgfaltig umzu-
gehen. Dabei fordert jedoch niemand den
Aufbau eines zweiten Fort Knox - Verhalt-
nismiBigkeit lautet das Zauberwort.

Wir kennen das von Haus- und Zimmertiiren,
Brandmeldern, Alarmanlagen und anderen

Sicherheitseinrichtungen: Es gibt sie in un-
terschiedlichster Qualitit und in einer belie-
bigen Preisspanne. Wir sind beispielsweise
gewohnt, unsere Tiiren bei Verlassen der Ge-
schiftsraume abzuschliefen, damit niemand
dort eindringen und womiglich Wertvolles
entwenden kann, Wir haben gelernt, dass wir
ohne Schloss oder mit offenem Schloss un-
ternehmerisch grob fahrldssig handeln und
entsprechend haften. Wir wissen aber auch,
dass wir nicht fiir jeden Zweck die teuerste
verfiighare Sicherheitstechnik kaufen miissen
um ein adédquates MaB an Sicherheit zu er-



reichen. Klar ist: Hundertprozentige Sicherheit gegen Eindringen
bietet auch das hochwertigste Schloss bei entsprechend ausgefeilten
beziehungsweise brutalen Attacken nicht.

Durchaus analog verhilt es sich mit IT-Sicherheit. Nichts zu tun
oder vorhandene SicherheitsmaBnahmen nicht zu nutzen, fallt
unter grob fahrlassig. Zeitgleich sind auch hier je nach Unterneh-
men nicht {iberall die ausgefeiltesten Komponenten erforderlich.
Mit AugenmaB implementiert bieten auch fiir kleine und mittlere
Unternehmen geeignete Sicherheitsinfrastrukturen einen doku-
mentierten und {berpriifbaren Schutz gegen die wesentlichsten
Angriffe.

Zuriick zum Anfang: Fiir die meisten Unternehmen sind die Ab-
hérmethoden auslindischer Geheimdienste mehr oder minder be-
freundeter Nationen eine eher nachrangige Bedrohung. Anders
sieht das sicher fiir international titige und/oder innovative Un-
ternehmen aus, denen es nicht egal sein kann und darf, Geschéfts-
geheimnisse an Mithewerber zu verlieren. Allerdings lohnt ein
Blick auf die Gesamtsituation. Wir wissen von anderen Nationen
seit langem, dass deren Geheimdienste aktive Wirtschaftsspiona-
ge betreiben, auch und gerade bei kleineren, aber innovativen
Unternehmen. Mit den nun Allgemeingut gewordenen Erkennt-
nissen Uber die Geheimdienste befreundeter Nationen wird der
Rundumblick leider komplett.

Auch und gerade deswegen lohnt es sich, in IT-Sicherheit zu in-
vestieren. Der Weg zu mehr Sicherheit im Netz beginnt auch hier
wieder mit dem ersten Schritt, sich zu informieren. Eine gute
Gelegenheit dazu bietet der THK Sicherheitstag in Darmstadt. Kom-
men auch Sie.
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