Giegerich G° Partner

Softwareentwicklung - IT Infrastruktur - IT Sicherheit

Firewall Secure Business

Das komplett gewartete Rundum-Sorglos—Paket fiir kleine und
mittlere Unternehmen.

Far eine planbare monatliche Managementgebuhr erhalten Sie ein komplett
Uberwachtes und gewartetes Firewallsystem fur lhre Internetabsicherung,
inklusive Hardware, regelmafligen Updates und Funktionstiberwachung. Genau
auf lhre Anforderungen abgestimmt stellen wir Ihnen ein sofort einsatzbe—
reites System zur Verfligung, das Sie automatisch immer auf dem hdchsten
Sicherheitsniveau halt.

Einfache Einrichtung

Die Firewall SB erhalten Sie komplett fur lhre BedUrfnisse vorkonfiguriert und
mit allen Anschlusskabeln. Sie mussen sie nur noch mit dem DSL-Zugang und
den Geraten in Ihrem Netzwerk verbinden. Die Firewall aktiviert sich Uber das
Internet automatisch beim Giegerich & Partner Service, der Innen auch gerne
bei der Einrichtung telefonisch behilflich ist. Alle weiteren Anpassungen werden
von unserem Serviceteam Uber das zentrale Management ausgefuhrt. Gerne
koordinieren wir fur Sie auch einen DSL-Anschluss.

Die Firewall Secure Business:

Modular und kostenglinsti : . -
9 9 e Keine Hardwareinvestitionen

Die Firewall Secure Business besteht aus einem stabilen und sicheren Basissys-
tem, das durch seine flexible Auslegung eine Vielzahl zusatzlicher Funktionen
ermaoglicht. Der modulare Aufbau lasst die Zusammenstellung einer speziell fur

Ihre Anforderungen passende Losung zu. So entstehen keine Kosten fur Funk-
tionen, die Sie gar nicht brauchen. e Immer auf dem aktuellsten Sicherheitsniveau

durch regelmaRige Updates

e Einfachste Installation

e Permanente Uberwachung auf einwandfreie
Funktion

Die Firewall SB erméglicht umfassenden Schutz ohne Hardwareinvestition. Die
Nutzung der Hardware ist in der monatlichen ManagementgebuUhr enthalten,

nur eine einmalige Einrichtungsgebuhr fallt an. umfangreiche Protokollierung und
Berichterstattung

e Volle Kontrolle fiir den Kunden durch

Zusammen mit GiePa CleanNet kann eine drastische Reduzierung von Spam-

Mails und Viren erzielt werden e Personliche Betreuung vom Giegerich & Partner

Service-Team
Service und Wartung inklusive e Next-Day-Ausstauschservice bei Defekten oder
Standig wird das System von uns gepflegt und weiterentwickelt. Mit auto- erhohtem Leistungsbedarf

matischen Updates halten wir Installationen auf dem aktuellsten Sicherheits—
stand, ohne dass ein Eingreifen von Kundenseite notwendig ist.
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Firewall Secure Business Features

Netzwerk
LAN 1 x 10/100 (Fast) Ethernet

WAN 1 x 10/100 (Fast) Ethernet mit PPPoE-Unterstit—
zung fur Betrieb am DSL-Modem

DMZ (Optional) 4 x 10/100 (Fast) Ethernet
Firewall

Engine - Statefull Paket Filter
- IPv4 und IPv6 Support
- NAT Translation (1:1)
— NAT Port Translation
- Masquerading
- Accounting
- Quality of Service (QoS)
- Traffic Shaping
- MAC Filterung
- zeitbasierte Regeln
- DoS Abwehr
- IPPMAC Blacklisting
- MAC Adress Uberpriifung
- ProxyARP Support

Filter (Optional) GiePa CleanNet Web~- und Mailfilter

SBWeb Systemstatus und grundlegende Funktionen
Uber das lokale Web-Frontend abrufbar

Web-Proxy Um Bandbreite auf Ihrer Internetanbindung zu
sparen bietet die Firewall SB einen Proxyserver,
der Zugriffe auf Webseiten fUr eine gewisse Zeit
zwischenspeichert. Zugriffe auf den gleichen
Inhalt kénnen anschliefend lokal beantwortet

werden.

Firewall SB Architektur (mit ServiceNet und CleanNet)

Regehwerk

Management

Anderungen nach Ihren Vorgaben (Eingang
schriftlich per Fax oder Mail)

Konfiguration

Uberwachung - 24/7 Uberwachung
- (Optional) SMS Benachrichtigung
Wartung - automatische Sytemupdates

- regelmassige Sicherheitschecks
- Archivierung der Logdateien fur 12 Monate
- Archivierung der Konfiguration

Replacement Hardwareersatz zum nachsten Werktag bei

Defekt
GiePa CleanNet Option

Filter - Hochster Schutz zu Uberschaubaren Kosten

- Verschieden Filter und Virenscanner prufen
Mails und Webinhalte vor Erreichen des
Firmennetzes

- Zentrale Filterung von Viren, Spyware und
sonstige unerwunschte Inhalte durch den
CleanNet Service

- Festlegung von Kategorien, auf die beim
Surfen der Zugriff verhindert werden soll

Verfugbarkeit Schnelle und zuverlassige Erreichbarkeit durch
unseren Standort in direkter Nahe des zen-

tralen Internetknotens DE-CIX in Frankfurt
VPN Option - IPSec VPN
Site to Site (Preshared Keys/X.509v2 Zertifikate)

Client VPN Window XP/Vista kompatibel mit X.509v2

Zertifikat
VPN Option - SSL/TLS VPN
Site to Site (X.509v2 Zertifikate)
Client VPN Linux (X.509v2 Zertifikat)

Windows Client (XP/Vista kompatibel) mit X.509v2 Zertifikat

Internet

TCPIUDP
Streams

lokale Netze / DMZ

Giegerich & Parther GmbH
Daimlerstr. 1h
63303 Dreieich

Telefon: +49-0)6103-5881-0
Telefax: +49-(0)6103-5881-39

GiePa ServiceNet ist Bestandteil der Firewall SB, GiePa CleanNet ist eine Zusatzoption

Internet: www.giepa.de
Email: info@giepa.de



